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El uso de redes sociales por
profesionales de la aviacidn, riesgos y

amenazas

Pablo Lépez. Centro Nacional de Inteligencia-Centro Criptolégico Nacional

Un uso no siempre responsable de las redes sociales por parte de algunos profesionales de la aviacién, la revelacién de informacién
sensible, la ingenieria social, el robo de identidad, el perjuicio reputacional para el piloto o su aerolinea o la distribucion de malware son
solo alguno de los peligros que se ciernen por parte de unos usuarios que, no nos olvidemos, estdn dentro de un sector considerado

estratégico en nuestro pais.

Una sociedad moderna estd integrada por una serie de infraes-
tructuras criticas que permiten el desarrollo de sectores como el
del agua, energia, financiero, salud, TIC o transporte y que, por
tanto, posibilitan el correcto funcionamiento de la misma.

El sector aéreo en cuanto a transporte estd catalogado como
sector estratégico en Espafia y, ademds, es uno de los servicios
esenciales que vertebran nuestro pais y que posibilita el mante-
nimiento de las funciones sociales bésicas, como la salud, la
seguridad, el bienestar social y econémico de los ciudadanos, o
el eficaz funcionamiento de las Instituciones del Estado y las
Administraciones Ptiblicas.

Los numerosos servicios en los que se basa o que facilita, en
sectores tan relevantes como seguridad y defensa, meteorolo-
gfa, energfa, telecomunicaciones, economia, transporte, mariti-
mo, aviacién, ingenierfa, desarrollo urbano, ocio, turismo, ete.,
hacen de este un bien de valor incalculable.

La tecnologia aérea como infraestructura critica espafiola

Para que el sector aeroespacial pueda funcionar correctamente,
cuenta con un gran componente tecnolégico de avanzados sis-
ternas de informacién y telecomunicaciones que se distribuyen
globalmente y dan servicio a un complejo entramado de cen-
tros de seguimiento y control, radares, comunicaciones digita-
les de voz y datos, aeronaves, asi como instalaciones aeropor-
tuarias.

Es de vital importancia que los pilotos y
los profesionales de la aviacion adopten
una serie de medidas y buenas
practicas, de modo que no pongan en
riesgo su seguridad y la de los
pasajeros, su carrera profesional o la
imagen de la aerolinea.
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Todo este conglomerado de tecnologfas, redes y equipos supo-
ne una de las infraestructuras criticas mas indispensables de
nuestro pais, pues sobre é| descansa el funcionamiento del
transporte aéreo y, por tanto, de la sociedad moderna espariola
en su conjunto.

Sin embargo, el cada vez mayor uso de la tecnologfa aeroespa-
cial, asi como el altisimo nivel de interconectividad entre los
diversos sistemas y equipos que la conforman, implica una
importante vulnerabilidad ante un desafio cuyo auge es cada
vez mayor: las ciberamenazas, los ciberataques y el cibercrimen.
Espafia es uno de los paises més interconectados del munde.
Un vistazo a las noticias diarias nos informa de la enorme canti-
dad y peligrosidad de las amenazas cibernéticas a las que nos
enfrentamos. La generalizacién del uso de los medios electréni-
cos en el normal desenvolvimiento de la sociedad ha incremen-
tado la superficie de exposicién a ciberincidentes y ataques y, en
consecuencia, los beneficios potenciales derivados.

De hecho, en el noveno informe de riesgos publicado por la ase-
guradora Allianz, vemos que los ciberincidentes son, por prime-
ra vez, el principal peligro al que estdn expuestas las empresas,
tanto a nivel global como en Espafia. Ademds, este documento
incluye un anexo en el que se diferencian los principales riesgos
en funcién del sector, siendo las amenazas del ciberespacio el
més dafino para la aviacién. Y ello es confirmado por los pro-
pios profesionales que operan para el transporte aéreo.

Los ciberatacantes pueden aprovecharse de la enorme superficie
de exposicién de este sector para llevar a cabo diversas acciones
malintencionadas con un enorme potencial disruptivo, como la
modificacién no autorizada de la informacién contenida en las
bases de datos de los clientes, la filtracién de informacién sensi-
ble, la alteracién del mercado del tréfico aéreo o los ataques
contra los sistemas de las aeronaves, los sistemas de control de
tierra, las ayudas a la navegacién o los sistemas de coordinacién
de tréfico aéreo nacional.

Las consecuencias de una posible alteracién en cualquiera de
estos casos serfan, sin duda alguna, catastréficas y con serias
implicaciones en el normal desenvolvimiento econémico y
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Fig. 1 Las figuras representan el porcentaje de ocasiones en las que los riesgos fueron mencionados por los profesionales del sector encuestados.

Fuente: Allianz Risk Barometer Results Appendix 2020

social del pafs. Por tanto, la proteccién de toda la infraestructura
tecnolégica es una prioridad para todos.

La informacién, un activo de alto valor que hay que proteger
Dentro de todas las tecnologfas que cumplen funciones esencia-
les en el sector aéreo hay un activo especialmente delicado,
objetivo de los ciberatacantes, que es necesario salvaguardar: la
informacién.

El ciberespacio ya se ha establecido como un territorio propio
en el que individuos, colectivos, empresas e instituciones llevan
a cabo actividades y “hacen vida”: interacttan, se comunican,
realizan acciones comerciales, educativas, sociales o laborales.
Estos intercambios sociales crecen exponencialmente, pues asf
lo permite el vertiginoso avance de las TIC.

Entre los diferentes sistemas y equipos que se integran dentro
del conjunto de la tecnologia aeroespacial hay un enorme y
constante flujo de datos. Por ejemplo, que un vuelo se pueda
levar a cabo con éxito depende, en gran medida, de la informa-
cién que el avién intercambia con los centros de control de tréfi-
co aéreo.

En este sentido, es necesario tener muy en cuenta que la tecnolo-
gfa presente en la aviacién es tan atacable como el resto. De
hecho, profesionales de la ciberseguridad ya han demostrado
que se pueden interferir los datos entre un avién y la torre de
control, donde hay gran cantidad de sistemas a través de los cua-
les conseguir que el trdnsito de aeronaves en los aeropuertos y
espacios aéreos sea lo mds seguro, ordenado y répido posible.

Por otro lado, los vuelos comerciales comparten una gran canti-
dad de informacién con aplicaciones de seguimiento de vuelos.
Esta, en algunas de estas apps, no esté cifrada, por lo que tam-
bién podria ser interceptada, dando lugar a posibles ataques
como la creacién de datos falsos en los sistemas informaticos,
crear un tréfico erréneo o interferir en el GPS.

La informacién que maneja el sector, especialmente la que se
maneja en el cockpit se puede convertir en un blanco de inte-
rés preferente para los ciberdelincuentes. Su proteccién impli-
ca, de un lado, una mayor atencidn y una gestién adecuada de
las obligaciones que trae consigo la seguridad de las aerona-
ves y que tendr4 prioridad sobre cualquier otro tipo de consi-
deracién.

Riesgos de las redes sociales

Mucha de la informacién que hoy en dia circula por el ciberes-
pacio viene a través de las redes sociales, donde se conforman
las identidades digitales de las personas y donde principalmente
tiene lugar la “vida en el ciberespacio” de cada individuo.

Lo que es mds importante, asociado a esas referencias hay un
volumen significativo de contenidos en texto, imagen, audio o
video, donde una persona muestra su comportamiento, sus afi-
nidades, sus intereses y, en definitiva, una traza mas o menos
detallada de su vida personal, social y, a menudo, laboral.

1 https: [ fwww.agces.allianz.com/news-and-insights/reports fallianz-risk-
barometer.html
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Fig.2 Buenas practicas en el uso de las redes sociales

Las identidades virtuales asociadas a pilotos y controladores
aéreos son claves. En algunos casos, se trata de cuentas que
tiene una finalidad didéctica para explicar aspectos del vuelo;
pero generalmente son perfiles que buscan ser referentes en el
sector aéreo, pero no siempre teniendo en cuenta los riesgos
que supone para el transporte aéreo publicar determinados
datos o imégenes e incluso para su relacién laboral/profesional
con su compafiia aérea.

Obviamente, los pilotos dentro de su ejercicio profesional com-
parten informacién durante su actividad y desde las aeronaves
de la compatiia para la que operan, el reto es evitar incurrir en
malas précticas profesionales con los potenciales riesgos aso-
ciados.

En general, los actores que emplean las redes sociales como
puerta de entrada para realizar ciberataques y comprometer la
seguridad de los usuarios aprovechan tres tipos de vulnerabili-
dades implicitas a la propia “arquitectura social” de las redes:
1) Sobreexposicion de informacion personal. La sobreabundan-
cia de informacién personal, que los usuarios difunden a través
de sus perfiles en redes sociales, constituye una atractiva mate-
ria prima para que los cibercriminales utilicen esa informacién
con propésitos dafiinos.

2)Autopistas de informacién. La propia fluidez y apertura inhe-
rente a la comunicacién convierte a las redes sociales en autén-
ticas autopistas de informacién por las que circulan comunica-
ciones socialmente inocuas y legitimas, asi como contenidos
vinculados a diversos tipos de cédigo dafiino.

3) Utilizacién masiva. Con un indice de penetracién del
60% de la poblacién mundial, las redes sociales son el
vehiculo perfecto para acceder a un gran nimero de perso-
nas, potenciales victimas de un ciberataque a través de dis-
tintas herramientas:

« Ingenierfa social: consiste en el disefio de mecanismos
o esquemas de engafio, destinados a hacer que los usuarios

La informacion que maneja el sector,
especialmente la que se maneja en el
cockpit se puede convertir en un blanco
de interés preferente para los
ciberdelincuentes
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lleven a cabo determinados comportamientos que les van a per-
judicar.

+ Robo de identidad: para ello, aprovechan la informacién perso-
nal difundida por los usuarios en redes sociales.

+ Perjuicio reputacional: en el 4mbito personal, social o laboral,
derivado de contenidos en redes sociales que pueden perjudicar
las relaciones de una persona en esos dmbitos.

+ Publicidad dafiina o engafiosa: difundida y suministrada a tra-
vés de redes sociales, en numerosas ocasiones con propésitos
de fraude o de difusién de cédigo dafiino.

« Criminalidad en el mundo fisico: se vale de informacién obte-
nida en redes sociales para realizar conductas delictivas en el
4dmbito fisico.

« Distribucién de malware: Los grupos cibercriminales utilizan
las redes sociales sencillamente como canales de distribucién
de todo tipo de cédigo dafiino.

Riesgos para la aviacién

Légicamente, entre los usuarios de redes sociales se encuentran
los profesionales de la aviacién. Y, si bien es cierto que hay
muchos de ellos que hacen un uso ejemplar de las mismas para
posicionarse como referentes, compartir informacién de utilidad
para los futuros trabajadores o mostrar una visién diferente del
mundo a través de sus fotograffas y videos, recientemente se ha
podido notar un uso no siempre responsable dentro del sector.
A pesar de la especial proteccién que requiere la informacién
relativa al transporte aéreo, se observa cémo ciertos datos que
deberfan ser confidenciales por su potencial riesgo, se compar-
ten a través de estas redes, uno de los canales con mayor visibi-
lidad en la actualidad.

Concretamente, a través de redes sociales como Twitter o
Instagram, dos de las m4s usadas por los usuarios en todo el
mundo, se publican imégenes del plan de vuelo, las trayectorias
geogréficas o la documentacién operacional que manejan para
planificarlo.

También los profesionales del sector comparten, en algunas
ocasiones, datos técnicos de la aeronave, de la ruta que van a
seguir o del combustible que han cargado. Todo ello, en nume-
rosas ocasiones, sin ser conscientes de ello. ¢Se paran a obser-
var bien el fondo de las imagenes subidas a la red? Caen en la
cuenta de que ampliando dichas imégenes se puede sacar infor-
macién confidencial de la aerolinea o de sus sistemas? ¢Tienen
en cuenta que el etiquetado geografico de contenidos o geoloca-
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de otros.

Aplica el principio de

Buenas Practicas en Redes Sociales

b
Presta atencién a como defines tu perfil en redes sociales. R
- A\
Reflexiona sobre los conlenidos gue se compartenen
No compartas contenidos sensibles sobre la vida personal o la

o

prevencion anle lo desconocido".

Protege el acceso a los perfiles con contrasenas fuertes y
utilizando dos factores de autenticacion.
oY

Controla lo geolacalize

Comprueba la configuracion de privacidad tanto en el perfil
como en los contenidos que se comparten.

No difundas informacion privaeda sobre ofras personas sin su

Adopter la consciencia de que la primera linea de defensa para la
proteccionen el clberespacio es uno mismo.

redes sociales,

consenfimiento.

lizacién puede permitir a un atacante realizar un control de itine-
rarios -mapa de tiempos y lugares- con fines maliciosos?

Como ya se ha comentado, compartir ciertos datos de la aero-
nave o el vuelo podria permitir un acceso a los equipos informa-
ticos por parte de una persona con intenciones dafiinas.

A través de la ingenieria social, revisando los perfiles de redes
sociales y usando un poco de ingenierfa social®> un cibercrimi-
nal puede conseguir informacién que podria poner en riesgo la
seguridad de la aeronave.

Muchas compafifas aéreas son cada vez més conscientes del
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enorme riesgo que supone hacer un uso inapropiado de las
redes sociales y compartir informacién sensible, mas atin en un
sector que ha de estar extremadamente protegido como es la
aviacién. Es primordial tener en cuenta que los contenidos que
se publican en redes sociales no tienen ninguna proteccién, ni
siquiera cuando estas son en conversaciones “privadas”.

Los profesionales del vuelo, los pilotos, deben recordar que solo
hace falta darle al botén de “publicar” para que un contenido se
convierta en permanente. Aunque un usuario crea que los con-
tenidos que publica solo van a llegar a un publico determinado,
nunca podra estar seguro de dénde podrén acabar, ni en manos
de quién. Tampoco sabr4 tan siquiera a qué contenido podrian
tener acceso terceras personas a través de sus perfiles.

Todos recordardn el caso reciente de dos pilotos de una aeroll-
nea que, tras jugar con una aplicacién de Snapchat durante un
vuelo y subir el video a las redes sociales, fueron sancionados
por su empresa.3

Al igual que todo piloto designado comandante de aeronave
deberd mantenerse en buenas condiciones psicofisicas, también
debera velar por un empleo adecuado de toda informacién sen-
sible relacionada con el desarrollo del vuelo como los planes de
vuelo, identificacién de aeronaves, cédigos, trayectorias geogra-
ficas, etc. evitando que el acceso o la alteracién de la misma
pudiera afectar a la seguridad del vuelo o a la realizacién de sus
cometidos.

El comandante de aeronave se preocuparé, en su caso, de que
los miembros de su tripulacién sigan los procedimientos ade-
cuadas que no pongan en riesgo innecesario la aeronave y des-
arrollo del vuelo siendo permanente ejemplo ante sus subordi-
nados, destacando por su competencia, liderazgo y profesionali-
dad.

Por su parte, cada vez son mds las aerolineas que regulan el uso
de las redes sociales por parte de los pilotos y demds profesio-
nales de la aviacién, incidiendo en la importancia de no tomar
fotograffas, ni grabar videos desde la cabina cuando el avién
esté volando a una altura inferior a 3.000 metros, a menos que
cuenten con permiso previo explicito y por escrito.

De hecho, algunas compafifas especifican que tampoco estd
permitido que los pilotos publiquen fotografias ni videos en
redes sociales cuando las imagenes muestren al piloto y/o a sus
compafieros con uniforme, cuando se muestre cualquiera de las
instalaciones o cuando esas imégenes se tomen mientras el
piloto est4 de servicio.

2 La Ingenierfa social es la prictica de obtener informacién confidencial a
través de la manipulacién de usuarios legitimos. Es una técnica que pue-
den usar ciertas personas para obtener informacién, acceso o permisos
en sistemas de informacién que les permitan realizar algin acto que per-
judique o exponga la persona u organismo comprometido a riesgos o
abusos. El principio que sustenta la ingenieria social es el que en cual-
quier sistema "los usuarios son el eslabén débil"

3 https:/ /www.eondacero.es/noticias/mundosancion-a-dos-pilotos-de-eas-

yjet-por-jugar-con-el-movil-durante-un-
vuelo_201803265abgi3acocfana8efeezadd. html|
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Cémo prevenir los riesgos

Como ya hemos comentado, los riesgos mencionados son a
menudo subestimados, o incluso desconocidos, Muchos profe-
sionales de la aviacién, confiados en que sus cuentas no alojan
nada interesante para los cibercriminales, descuidan lo que
comparten en estas.

En este sentido, es de vital importancia que los pilotos y los pro-
fesionales de la aviacién adopten una serie de medidas y buenas
précticas, de modo que no pongan en riesgo su seguridad y la
de los pasajeros, su carrera profesional o la imagen de la aeroli-
nea.

Minimizar los riesgos en redes sociales no es muy distinto a
reducirlos en el espacio fisico: el comportamiento del usuario
aumentard o disminuird el ecosisterna para que las amenazas
operen maliciosamente.

Las buenas practicas de comportamiento en redes sociales pue-
den contribuir a reducir o anular las intenciones maliciosas.
Dicho lo cual, desde el CCN-CERT recomendamos aplicar los
siguientes consejos:

1. Prestar atencién a como defines tu perfil en redes sociales es
clave, ya que serd la carta de presentacién de tu identidad en el
ciberespacio. Es importante que, si se vas a publicar informa-
cién relativa a tu actividad profesional, especifiques la compafia
para la que trabajas y dejes claro que todo lo que compartes es
personal, es decir, que no se hace en nombre de la empresa.

2. Personaliza los permisos que concedes a las aplicaciones de
redes sociales en los diferentes dispositivos en que estn insta-
ladas.

3. La informacién que compartes en redes sociales, por privadas
que estas estén configuradas, permanecerd y podra ser utilizada
en un futuro. Por ello, es esencial meditar bien que lo que publi-
cas no podrd llevar asociadas consecuencias negativas poste-
riormente, ya sea en el 4mbito personal o en la relacién laboral
con la aerolinea.

4. No compartas informacién que pueda identificar los vue-
los, trayectorias geogriéficas o datos confidenciales. Cuantos
més contenidos de este tipo compartas, mds probabilidades
habrd de que un ciberatacante lleve a cabo una actividad ili-
cita.

5. Controla la geolocalizacién de perfiles y contenidos en redes
sociales. Desactiva la geolocalizacién por defecto en el menti de
configuracién de los perfiles y haz un uso inteligente de la
misma.

6. No acceder a ninguna red social ni tomar fotografias durante
el despegue o aterrizaje del avidn, asi como cuando se esté
volando por debajo de 3.000 metros de altura o bajo condicio-
nes adVersaS.

7. Aplicar las politicas de privacidad y de redes sociales, sila
hubiera, de la aerolinea para la que se opera.

8. Por ultimo, y como base de todo lo anterior, adopta la cons-
ciencia de que la primera linea de defensa para la proteccién en
el ciberespacio es uno mismo. De esta manera, la ayuda que
instituciones y organizaciones de ciberseguridad presten serd
mucho més eficiente y uno mismo seré de ayuda inapreciable
para mantener unas redes sociales seguras, ®



